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Celem niniejszego dokumentu jest opisanie zasad ochrony danych osobowych oraz dostar-
czenie podstawowej wiedzy z zakresu ich ochrony w Szkole Podstawowej w Ksigzenicach al.
Eustachego Marylskiego 3, 05-825 Ksigzenice zwang dalej SZKOLA.

W celu zwickszenia §wiadomos$ci obowigzkow i1 odpowiedzialno$ci pracownikow, a tym sa-
mym skutecznos$ci ochrony przetwarzanych zasobow, w dokumencie opisano podstawy
prawne przetwarzania danych osobowych oraz scharakteryzowano zagrozenia bezpieczen-
stwa, podajac jednoczesnie schematy postepowan na wypadek wystgpienia naruszenia bez-
pieczenstwa.

Dokument szczegotowo opisuje podstawowe zasady organizacji pracy przy zbiorach osobo-
wych przetwarzanych metodami tradycyjnymi oraz w systemie informatycznym wyrazone w
Polityce bezpieczenstwa oraz w Instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych.

Wszelkie zestawienia uzupelniajace tres¢ dokumentu zebrano w postaci zatgcznikéw. Do
najwazniejszych nalezy ewidencja zbioréw osobowych, miejsc ich przetwarzania oraz osob
upowaznionych do przetwarzania danych, a takze lista $rodkow organizacyjnych
1 technicznych stuzacych bezpieczenstwu danych.

2.1. Ustawa oraz akty wykonawcze

Przepisy ochrony danych osobowych zawarte sa w ustawie o ochronie danych osobowych
oraz wydanych do niej aktach wykonawczych. Pelng list¢ aktow prawnych stanowia:

4+ Konstytucja Rzeczypospolitej Polskiej (art. 47 i 51 Konstytucji Rzeczypospolitej Polskiej
z dnia 2 kwietnia 1997 r. Dz.U. 1997 nr 78 poz.483).

4 Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. z 2002 r. nr 101
poz. 926 z pozn. zm.

#+ Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzg-
ce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z pdzn. zm.).

+ Konwencja nr 108 Rady Europy — dotyczaca ochrony oséb w zwiagzku z automatycznym
przetwarzaniem danych osobowych.

#+ Dyrektywa PE i RE z dnia 1995 r. (95/46/EC) w sprawie ochrony 0sob fizycznych
w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu danych.

4+ Ustawa z dnia 26 czerwca 1974 r. — Kodeks pracy (Dz. U. 1974 nr 24 poz. 141 z pézn.
zm.).

Niniejszy dokument powstat w oparciu o art. 36 ust. 2 oraz 39a ustawy o ochronie danych
osobowych, ktore zobowigzuja Administratora danych do wykonania dokumentacji opisuja-
cej $rodki organizacyjne i techniczne stuzace ochronie przetwarzanych danych osobowych.



Szczegbtowy zakres dokumentu okresla Rozporzadzenie Ministra Spraw Wewnetrznych
I Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych iorganizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych wydane do
art. 39a ustawy.

2.2. Definicje
W dokumencie przyjmuje si¢ nastepujacg terminologie:

Generalny Inspektor Ochrony Danych Osobowych — organ do spraw ochrony danych oso-
bowych.

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfi-
kowania osoby fizycznej, jezeli jej tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w
szczegblnosci przez powolanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficz-
nych czynnikéw okre$lajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoleczne. Informacji nie uwaza si¢ za umozliwiajaca okreslenie tozsamosci
osoby, jezeli wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

Dane wrazliwe - dane o pochodzeniu rasowym lub etnicznym, pogladach politycznych, prze-
konaniach religijnych lub filozoficznych, przynaleznosci wyznaniowej, partyjnej lub zwigz-
kowej, jak rowniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksu-
alnym oraz danych dotyczacych skazan, orzeczen o ukaraniu i mandatow karnych, a takze
innych orzeczen wydanych w postgpowaniu sgdowym lub administracyjnym.

Administrator danych (ADO) — organ, jednostka organizacyjna, podmiot lub osoba, decydu-
jace o celach i §rodkach przetwarzania danych osobowych. ADO w szkole jest Dyrektor.

Administrator bezpieczenstwa informacji (ABI) — osoba nadzorujaca stosowanie srodkoéw
technicznych i organizacyjnych przetwarzanych danych osobowych, odpowiednich do zagro-
zen oraz kategorii danych objetych ochrona.

Zbior danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostep-
nych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie.

Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i usuwa-
nie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych.

System informatyczny - zesp6t wspotpracujacych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania da-
nych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych
srodkow technicznych 1 organizacyjnych zapewniajacych ochrone danych przed ich nieu-
prawnionym przetwarzaniem.



Zgoda osoby, ktorej dane dotycza — osSwiadczenie woli, ktorego trescig jest zgoda na prze-
twarzanie danych osobowych tego, kto sktada o§wiadczenie. Zgoda nie moze by¢ domniema-
na lub dorozumiana z o§wiadczenia woli o innej tresci.

Identyfikator uzytkownika — ciag znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie informa-
tycznym.

Haslo — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym.

Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci pod-
miotu.

Rozliczalno$¢ - wlasciwos¢ zapewniajaca, ze dziatania podmiotu moga by¢ przypisane
w sposob jednoznaczny tylko temu podmiotowi.

Integralno$¢ danych — wlasciwos$¢ zapewniajaca, ze dane osobowe nie zostalty zmienione lub
zniszczone W sposob nieautoryzowany.

Poufnos$¢ danych — wiasciwo$¢ zapewniajaca, ze dane nie sg udostepniane nieupowaznionym
podmiotom.

3.1. Generalny Inspektor Ochrony Danych Osobowych

Zadania GIODO
Do zadan GIODO nalezy:

4+ kontrola zgodnosci przetwarzania danych z przepisami o ochronie danych osobo-
wych,

+ wydawanie decyzji administracyjnych i rozpatrywanie skarg w sprawach wykona-
nia przepisdéw o ochronie danych osobowych,

+ prowadzenie rejestru zbiorow danych oraz udzielanie informacji o zarejestrowa-
nych zbiorach,

#+ opiniowanie projektow ustaw i rozporzadzen dotyczacych ochrony danych osobo-
wych,

4+ inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony da-
nych osobowych,

+ uczestniczenie w pracach migdzynarodowych organizacji i instytucji zajmujacych
si¢ problematyka ochrony danych osobowych.

Kontrole GIODO



W celu wykonania w/w zadan Generalny Inspektor, zastepca Generalnego Inspektora lub

upowaznieni przez niego pracownicy Biura, zwani dalej ,,inspektorami”, majg prawo:

+

wstepu, w godzinach od 6°° do 22°°, za okazaniem imiennego upowaznienia i legi-
tymacji stuzbowej, do pomieszczenia, w ktorym zlokalizowany jest zbiér danych,
oraz pomieszczenia, w ktérym przetwarzane sa dane poza zbiorem danych, i prze-
prowadzenia niezbednych badan lub innych czynno$ci kontrolnych w celu oceny
zgodnosci przetwarzania danych z ustawa,

zadac¢ ztozenia pisemnych lub ustnych wyjasnien oraz wzywac i przestuchiwa¢ osoby
w zakresie niezbednym do ustalenia stanu faktycznego,

wgladu do wszelkich dokumentdéw i1 wszelkich danych majacych bezposredni zwigzek
z przedmiotem kontroli oraz sporzadzania ich kopii,

przeprowadzania ogledzin urzadzen, no$nikow oraz systemow informatycznych stu-
zacych do przetwarzania danych,

zlecaé sporzadzanie ekspertyz i opinii.

Dzialania GIODO w przypadku naruszenie przepisow

W przypadku naruszenia przepisOw o ochronie danych osobowych Generalny Inspektor z

urzedu lub na wniosek osoby zainteresowanej, w drodze decyzji administracyjnej, nakazuje

przywrocenie stanu zgodnego z prawem, a w szczegdlnosci:

*

+ + + &

usunigcie uchybien,

uzupetnienie, uaktualnienie, sprostowanie, udostepnienie lub nieudostepnienie danych

osobowych,

zastosowanie dodatkowych srodkow zabezpieczajacych zgromadzone dane osobowe,
wstrzymanie przekazywania danych osobowych do panstwa trzeciego,
zabezpieczenie danych lub przekazanie ich innym podmiotom,

usuni¢cie danych osobowych.

W razie stwierdzenia, ze dziatanie lub zaniechanie kierownika jednostki organizacyjnej, jej
pracownika lub innej osoby fizycznej bedacej administratorem danych wyczerpuje znamiona
przestepstwa okreslonego w ustawie, Generalny Inspektor kieruje do organu powotanego do
$cigania przestgpstw zawiadomienie o popelnieniu przestepstwa, dotaczajac dowody do-
kumentujace podejrzenie.

3.2. Przetwarzanie danych

Przetwarzanie danych jest dopuszczalne tylko wtedy gdy:



Osoba, ktorej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usuniecie doty-
czacych jej danych. Zgoda moze obejmowac rowniez przetwarzanie danych w przy-
szto$ci, jezeli nie zmienia si¢ Cel przetwarzania. Zgoda nie moze by¢ domniemana lub
dorozumiana. Jezeli przetwarzanie danych jest niezbedne dla ochrony zywotnych in-
teresOw osoby, ktorej dane dotycza, a uzyskanie zgody nie jest mozliwie, mozna prze-
twarzac dane bez zgody tej osoby, do czasu, gdy uzyskanie zgody bedzie mozliwe.

Jest to niezbegdne dla zrealizowania uprawnienia lub spetnienia obowigzku wynika-
jacego z przepisu prawa.

Jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej strong
lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie
osoby, ktérej dane dotycza.

Jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego.

Jest to niezbedne dla wypelnienia prawnie usprawiedliwionych celow realizowa-
nych przez Administratora danych albo odbiorcow danych, a przetwarzanie nie naru-
sza praw i wolnosci osoby, ktorej dane dotycza. Za prawnie usprawiedliwiony cel
uwaza si¢ w szczegolnosci: marketing bezposredni whasnych produktow lub ustug
administratora danych oraz dochodzenie roszczen z tytulu prowadzonej dziatalnosci
gospodarczej.

Przetwarzanie danych jest zabronione w przypadku danych ujawniajacych pochodzenie ra-
sowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢
wyznaniows, partyjna lub zwigzkows, jak rowniez danych o stanie zdrowia, kodzie genetycz-
nym, natogach lub zyciu seksualnym oraz danych dotyczacych skazan, orzeczen o ukaraniu i
mandatow karnych, a takze innych orzeczen wydanych w postepowaniu sadowym lub admi-
nistracyjnym.

Przetwarzanie tych danych jest jednak dopuszczalne, jezeli:

*

osoba, ktorej dane dotyczg, wyrazi na to zgode na pismie, chyba ze chodzi
0 usunigcie dotyczacych jej danych,

przepis szczegélny innej ustawy zezwala na przetwarzanie takich danych bez zgody
osoby, ktérej dane dotycza, 1 stwarza pelne gwarancje ich ochrony,

przetwarzanie takich danych jest niezbedne do ochrony zywotnych interesow 0so-
by, ktérej dane dotycza, lub innej osoby, gdy osoba, ktorej dane dotycza, nie jest fi-
zycznie lub prawnie zdolna do wyrazenia zgody, do czasu ustanowienia opiekuna
prawnego lub kuratora,

jest to niezbedne do wykonania statutowych zadan kosciotow i innych zwigzkow
wyznaniowych, stowarzyszen, fundacji lub innych niezarobkowych organizacji lub
instytucji o celach politycznych, naukowych, religijnych, filozoficznych lub zwiaz-
kowych, pod warunkiem, ze przetwarzanie danych dotyczy wylacznie cztonkow tych
organizacji lub instytucji albo o0so6b utrzymujacych z nimi stale kontakty



W zwiazku z ich dziatalno$cig i zapewnione sg pelne gwarancje ochrony przetwarza-
nych danych,

przetwarzanie dotyczy danych, ktore sg niezb¢dne do dochodzenia praw przed sa-
dem,

przetwarzanie jest niezbedne do wykonania zadan administratora danych odno-
szacych sie do zatrudnienia pracownikow i innych osob, a zakres przetwarzanych
danych jest okreslony w ustawie,

przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadczenia ushug
medycznych lub leczenia pacjentow przez osoby trudnigce si¢ zawodowo leczeniem
lub $wiadczeniem innych uslug medycznych, zarzgdzania udzielaniem ustug medycz-
nych i sg stworzone pelne gwarancje ochrony danych osobowych,

przetwarzanie dotyczy danych, ktore zostalty podane do wiadomosci publicznej
przez osobe, ktorej dane dotycza,

jest to niezbedne do prowadzenia badan naukowych, w tym do przygotowania roz-
prawy wymaganej do uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia na-
ukowego; publikowanie wynikéw badan naukowych nie moze nastepowaé
W sposob umozliwiajacy identyfikacje osob, ktorych dane zostaly przetworzone,

przetwarzanie danych jest prowadzone przez strong w celu realizacji praw
i obowiazkéw wynikajacych z orzeczenia wydanego w postepowaniu sadowym lub
administracyjnym.

3.3. Obowiazki informacyjne o przetwarzaniu danych

Zbieranie danych osobowych od osob, ktorych dane dotyczg

W przypadku zbierania danych od osoby, ktorej te dane dotycza Administrator danych jest
zobowigzany poinformowac t¢ osobe o:

+

adresie swojej siedziby i1 petlnej nazwie, a w przypadku gdy Administratorem danych
jest osoba fizyczna - 0 miejscu swojego zamieszkania oraz imieniu i nazwisku,

celu zbierania danych, a w szczegdlnosci 0 znanych mu w czasie udzielania informa-
cji lub przewidywanych odbiorcach lub kategoriach odbiorcow danych,

+ prawie dostepu do tresci swoich danych oraz ich poprawiania,

+ dobrowolnosci albo obowiazku podania danych, a jezeli taki obowiazek istnieje,

0 jego podstawie prawnej.

Podanych wyzej zasad nie stosuje si¢, jezeli przepis innej ustawy zezwala na przetwarzanie
danych bez ujawniania faktycznego celu ich zbierania lub jezeli osoba, ktorej dane dotycza,
posiada juz te informacje.

Zbieranie danych osobowych nie od o0s6b, ktorych dane dotycza.



W przypadku zbierania danych nie od osoby, ktdrej te dane dotycza Administrator danych jest

zobowigzany poinformowac t¢ osobe bezposrednio po utrwaleniu danych o:

+

adresie swojej siedziby i pelnej nazwie, a w przypadku gdy administratorem danych
jest osoba fizyczna - 0 miejscu swojego zamieszkania oraz imieniu i nazwisku,

celu i zakresie zbierania danych, a w szczegdlnosci 0 odbiorcach lub kategoriach od-
biorcéw danych,

+ zrdodle danych,

+ prawie dostepu do tresci swoich danych oraz ich poprawiania,

prawie wniesienia, pisemnego, umotywowanego zadania zaprzestania przetwarzania
jej danych ze wzgledu na jej szczegolng sytuacje,

prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy
Administrator danych zamierza je przetwarza¢ w celach marketingowych lub wobec
przekazywania jej danych osobowych innemu administratorowi danych.

Podanych wyzej zasad nie stosuje sie, jezeli:

*
*

+

dane sg przetwarzane przez administratora na podstawie przepisow prawa,

przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez
wiedzy osoby, ktorej dane dotycza,

dane te sg niezbedne do badan naukowych, dydaktycznych, historycznych, staty-
stycznych lub badania opinii publicznej, ich przetwarzanie nie narusza praw lub wol-
nosci osoby, ktorej dane dotycza, a spetnienie obowigzku informacyjnego wymagato-
by nadmiernych naktadéw lub zagrazatoby realizacji celu badania.

3.4. Obowiazek zgloszenia przetwarzania danych

Administrator danych jest obowiazany zglosi¢ zbiory danych do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych oraz zgtasza¢ zmiany w terminie 30 dni. Zglosze-
nie powinno zawierac:

+
+

wniosek o wpisanie zbioru do rejestru zbiorow danych osobowych,

oznaczenie podmiotu prowadzacego zbidr i adres jego siedziby lub miejsca zamiesz-
kania, w tym numer identyfikacyjny rejestru podmiotow gospodarki narodowe;j, jezeli
zostal mu nadany, oraz podstawe¢ prawng upowazniajaca do prowadzenia zbioru,

cel przetwarzania danych, w tym opis kategorii osob, ktorych dane dotycza oraz za-
kres przetwarzanych danych,

sposob zbierania oraz udostgpniania danych, w tym informacje o odbiorcach lub ka-
tegoriach odbiorcow, ktorym dane moga by¢ przekazywane,

opis srodkow technicznych i organizacyjnych zastosowanych w celach ochrony da-
nych,



+ informacj¢ o sposobie wypekienia warunkow technicznych i organizacyjnych, okre-
slonych w dokumentacji ochrony danych osobowych,

+ informacj¢ dotyczaca ewentualnego przekazywania danych do panstwa trzeciego.
Z obowiazku rejestracji zwolnieni sa Administratorzy danych:

+ objetych tajemnicg panstwowsa ze wzgledu na obronnos¢ lub bezpieczenstwo pan-
stwa, ochrong¢ zycia i zdrowia ludzi, mienia lub bezpieczenstwa i porzadku publicz-
nego, ktore zostalty uzyskane w wyniku czynno$ci operacyjno-rozpoznawczych przez
funkcjonariuszy organéw uprawnionych do tych czynnosci,

+ przetwarzanych przez wilasciwe organy dla potrzeb postepowania sgdowego oraz na
podstawie przepisOw o Krajowym Rejestrze Karnym oraz przetwarzanych przez Ge-
neralnego Inspektora Informacji Finansowej, a takze przetwarzanych przez wlasciwe
organy na potrzeby udziatu Rzeczypospolitej Polskiej w Systemie Informacyjnym
Schengen oraz Systemie Informacji Wizowej,

+ dotyczacych osob nalezgcych do kosciota lub innego zwigzku wyznaniowego, 0 ure-
gulowanej sytuacji prawnej, przetwarzanych na potrzeby tego kosciota lub zwigzku
wyznaniowego,

+ przetwarzanych w zwiazku z zatrudnieniem u nich, $wiadczeniem im ustug na pod-
stawie umoéw cywilnoprawnych, a takze dotyczacych osob u nich zrzeszonych lub
uczacych sie,

+ dotyczacych osob korzystajacych z ich ustug medycznych, obstugi notarialnej, adwo-
kackiej, radcy prawnego, rzecznika patentowego, doradcy podatkowego lub bieglego
rewidenta,

+ tworzonych na podstawie przepisow dotyczacych wyborow do Sejmu, Senatu, Parla-
mentu Europejskiego, rad gmin, rad powiatow 1 sejmikow wojewddztw, wyborow na
Urzad Prezydenta Rzeczypospolitej Polskiej, na wojta, burmistrza, prezydenta miasta
oraz dotyczacych referendum ogélnokrajowego i referendum lokalnego,

+ dotyczacych osob pozbawionych wolnosci na podstawie ustawy, w zakresie niezbed-
nym do wykonania tymczasowego aresztowania lub kary pozbawienia wolnosci,

+ przetwarzanych wylacznie w celu wystawienia faktury, rachunku lub prowadzenia
sprawozdawczosci finansowej,

+ powszechnie dostgpnych,

+ przetwarzanych w celu przygotowania rozprawy wymaganej do uzyskania dyplomu
ukonczenia szkoty wyzszej lub stopnia naukowego,

+ przetwarzanych w zakresie drobnych biezacych spraw zycia codziennego.

3.5. Udostepnianie danych

Najwazniejsze przestanki i zasady udostepniania danych:



Nie jest istotne czy udost¢pnianie danych ma charakter odptatny czy nie, aby czyn-
no$¢ byta uznana za udostgpnianie.

Nie ma znaczenia (ujmujac problem technicznie) czy udostgpnianie nast¢puje w for-
mie przekazu ustnego, pisemnego, za pomocg powszechnych srodkéw przekazu lub
poprzez sie¢ komputerowy itd.

Udostepnianie danych osobowych osobom lub podmiotom uprawnionym do ich
otrzymania odbywa si¢ na mocy przepisOw prawa.

Dane osobowe, z wylaczeniem danych wrazliwych, moga by¢ udostepniane nie
W oparciu o przepisy prawa, jezeli osoba wnioskujaca w sposob wiarygodny uzasadni
potrzebe posiadania tych danych, a ich udostgpnienie nie naruszy praw i wolnosci
0s0b, ktorych dane dotycza.

Dane osobowe udostgpnia si¢ na pisemny, umotywowany wniosek, chyba ze przepis
innej ustawy stanowi inaczej. Wniosek powinien zawiera¢ informacje umozliwiajace
wyszukanie w zbiorze zadanych danych osobowych oraz wskazywa¢ ich zakres
i przeznaczenie.

Udostgpnione dane osobowe mozna wykorzysta¢ wylacznie zgodnie z przeznacze-
niem, dla ktoérego zostaty udostepnione.

3.6. Powierzenie przetwarzania danych

W przypadku koniecznosci przetwarzania danych przez odrgbne podmioty swiadczace ustugi
dla Administratora danych moze on powierzy¢ ich przetwarzanie, w drodze umowy zawartej
na pismie, pod nastgpujacymi warunkami:

-

umowa powinna by¢ zawarta niezaleznie od posiadanej umowy okreslajacej relacje
obu stron,

Podmiot, ktéremu powierzono przetwarzanie danych, moze przetwarzaé je wylacznie
w zakresie i celu przewidzianym w umowie,

Podmiot, ktéremu powierzono przetwarzanie danych, jest obowigzany przed rozpo-
czgciem przetwarzania danych podja¢ srodki zabezpieczajace zbidr danych, o ktorych
mowa W art. 36-39 ustawy oraz spelni¢ wymagania okreslone w przepisach, o ktérych
mowa w art.39a ustawy. W zakresie przestrzegania tych przepisow podmiot ponosi
odpowiedzialnos¢ jak administrator danych,

odpowiedzialno$¢ za przestrzeganie przepisOw niniejszej ustawy spoczywa na Admi-
nistratorze danych, co nie wylacza odpowiedzialnosci podmiotu, ktory zawarl umo-
we, za przetwarzanie danych niezgodnie z ta umowa.

Do kontroli zgodnos$ci przetwarzania danych przez podmiot, ktoremu powierzono przetwa-
rzanie danych, z przepisami o ochronie danych osobowych stosuje si¢ odpowiednio przepisy
art. 14-19 ustawy.



3.7. Dokumentowanie

Administrator danych jest obowigzany zastosowac $rodki techniczne i organizacyjne zapew-
niajace ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii
danych objetych ochrona, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostep-
nieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Ponadto, Administrator danych:

+ prowadzi dokumentacje opisujgcg sposob przetwarzania danych oraz srodki organi-
zacyjne i techniczne stuzgce ochronie danych,

+ wyznacza administratora bezpieczenstwa informacji, nadzorujacego przestrzega-
nie zasad ochrony chyba, ze sam wykonuje te czynnosci,

+ nadaje upowaznienia do przetwarzania danych i dopuszcza do pracy wylacznie
0soby posiadajace takie upowaznienie,

+ zapewnia kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaly do zbio-
ru wprowadzone oraz komu sg przekazywane,

+ prowadzi ewidencje¢ osob upowaznionych do ich przetwarzania, ktora zawiera:
imi¢ i nazwisko osoby upowaznionej, dat¢ nadania 1 ustania oraz zakres upowaznie-
nia do przetwarzania danych osobowych, a takze identyfikator, jezeli dane sa prze-
twarzane w systemie informatycznym.

Minister wtasciwy do spraw administracji publicznej w porozumieniu z ministrem wlasciwym
do spraw informatyzacji okresli, w drodze rozporzadzenia, sposob prowadzenia 1 zakres do-
kumentacji opisujacej ochrong¢ danych oraz podstawowe warunki techniczne i1 organizacyjne,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych, uwzgledniajac zapewnienie ochrony przetwarzanych danych osobowych
odpowiedniej do zagrozen oraz kategorii danych objetych ochrona, a takze wymagania w za-
kresie odnotowywania udostgpniania danych osobowych i bezpieczenstwa przetwarzanych
danych.

3.8. Sankcje karne

+ Kto przetwarza w zbiorze dane osobowe, cho¢ ich przetwarzanie nie jest dopusz-
czalne albo do ktorych przetwarzania nie jest uprawniony, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. Jezeli czyn ten dotyczy
danych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przeko-
nania religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjna lub zwigzkowa,
danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym,
sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 3.



Kto administrujgc zbiorem danych przechowuje w zbiorze dane osobowe niezgodnie
z celem utworzenia zbioru, podlega grzywnie, karze ograniczenia wolnosci albo po-
Zbawienia wolnosci do roku.

Kto administrujac zbiorem danych lub bedac obowigzany do ochrony danych osobo-
wych udostepnia je lub umozliwia dostep do nich osobom nieupowaznionym, pod-
lega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. Je-
zeli sprawca dziata nieumyS$lnie, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolno$ci do roku.

Kto administrujgc danymi narusza cho¢by nieumyslnie obowiazek zabezpieczenia
ich przed zabraniem przez osob¢ nieuprawniona, uszkodzeniem lub zniszczeniem,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Kto begdac do tego obowigzany nie zglasza do rejestracji zbioru danych, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Kto administrujac zbiorem danych nie dopelnia obowigzku poinformowania osoby,
ktorej dane dotyczg, o jej prawach lub przekazania tej osobie informacji umozliwia-
jacych korzystanie z praw przyznanych jej w niniejszej ustawie, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolno$ci do roku.

Wobec osoby, ktora w przypadku naruszenia zasad bezpieczenstwa lub uzasadnione-
go domniemania takiego naruszenia nie podjela dzialania okreslonych w niniejszej
dokumentacji, a w szczeg6élnosci nie powiadomita odpowiedniej osoby zgodnie z
okreslonymi zasadami, a takze gdy nie zrealizowata stosownego dzialania dokumen-
tujacego ten przypadek, wszczyna si¢ postepowanie dyscyplinarne.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu mogg by¢ potraktowane jako cigezkie naruszenie obowiazkow pracowni-
czych.

Orzeczona kara dyscyplinarna nie wyklucza odpowiedzialnosci karnej osoby win-
nej zgodnie z ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(tekst jednolity Dz. U. z 2002 r. Nr 101, p6z. 926) oraz mozliwosci wniesienia wobec
niej sprawy z powédztwa cywilnego przez pracodawce o zrekompensowanie ponie-
sionych strat.



4.1. Charakterystyka mozliwych zagrozen

4+ Zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu), kto-
rych wystgpowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, a cigglo$¢ systemu zostaje zaktocona
lecz nie dochodzi do naruszenia poufnosci danych.

4+ zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, administra-
tora systemu, awarie sprzetowe, btedy oprogramowania), przy ktérych moze dojs$¢ do
zniszczenia danych, a cigglo$¢ pracy systemu moze zosta¢ zaktocona oraz moze na-
stapi¢ naruszenie poufnosci danych,

4+ zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, gdzie
wystepuje naruszenia poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infra-
struktury technicznej i zakldcenie cigglosci pracy). Zagrozenia te mozemy podzieli¢
na: nieuprawniony dostep do systemu z zewnatrz (wlamanie do systemu), nieupraw-
niony dostep do systemu z jego wn¢trza, nieuprawniony przekaz danych, pogorszenie
jakosci sprzetu 1 oprogramowania, bezposrednie zagrozenie materialnych sktadnikow
systemu.

4.2. Sytuacje Swiadczace o naruszeniu zasad bezpieczenstwa

4+ Przelamane zabezpieczenia tradycyjnych — zerwane plomby na drzwiach, szafach,
segregatorach,

4+ sytuacje losowe lub nieprzewidziane oddzialywanie czynnikow zewnetrznych na
zasoby systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budow-
lana, napad, dzialania terrorystyczne, niepozadana ingerencja ekipy remontowe;j itp.,

4+ niewlasciwe parametry Srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka tem-
peratura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pocho-
dzace od urzadzen przemystowych,

4+ awaria sprzetu lub oprogramowania, ktore wyraznie wskazuja na umyslne dziata-
nie w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe
dziatanie serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru,

4+ pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgséci systemu, kto-
ra zapewnia ochrong¢ zasobow lub inny komunikat o podobnym znaczeniu,

4+ jako$¢ danych w systemie Iub inne odstepstwo od stanu oczekiwanego wskazujace
na zaktocenia systemu lub inng nadzwyczajna i niepozadang modyfikacj¢ w systemie,

4+ naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w tym
systemie,



+ proba lub modyfikacja danych oraz zmiana w strukturze danych bez odpowiednie-
go upowaznienia (autoryzacji),

+ niedopuszczalna manipulacja danymi osobowymi w systemie,

+ ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica
procedur ochrony przetwarzania albo innych strzezonych elementow systemu,

+ praca w systemie lub jego sieci komputerowej wykazujaca nieprzypadkowe od-
stepstwa od zalozonego rytmu pracy oraz wskazujgca na przetamanie lub zaniechanie
ochrony danych osobowych - np. praca przy komputerze lub w sieci osoby, ktora nie
jest formalnie dopuszczona do jego obshlugi, sygnat o uporczywym nieautoryzowa-
nym logowaniu, itp.

+ ujawnienie istnienia nieautoryzowanych kont dostepu do danych Iub tzw. ,bocz-
nej furtki”, itp.,

+ podmiana lub zniszczenie nosnikow z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposob niedozwolony kasowania lub kopiowanie danych,

+ razgce naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpie-
czenstwa informacji (niewylogowanie si¢ przed opuszczeniem stanowiska pracy,
pozostawienie danych osobowych w drukarce, na ksero, niezamkniecie pomieszcze-
nia z komputerem, niewykonanie w okreslonym terminie kopii bezpieczenstwa, prace
na danych osobowych w celach prywatnych, itp.).

4.3. Tabele form naruszenia bezpieczenstwa i sposoby postepowania

Tabela form naruszenia ochrony danych osobowych przez osoby zatrudnione przy prze-
twarzaniu danych

FORMY NARUSZEN SPOSOBY POSTEPOWANIA
W ZAKRESIE WIEDZY

Ujawnianie sposobu dziatania aplikacji i
systemu oraz jej zabezpieczen osobom
niepowotanym. Natychmiast przerwa¢ rozmowe lub inng
czynnos¢ prowadzaca do ujawnienia informa-
cji. Sporzadzi¢ raport z opisem, jaka informa-
cja zostata ujawniona, powiadomi¢ admini-
Dopuszczanie i1 stwarzanie warunkow, aby | stratora bezpieczenstwa informaciji.
ktokolwiek taka wiedze mogt pozyskac np.
z obserwacji lub dokumentacji.

W ZAKRESIE SPRZETU I OPROGRAMOWANIA

Opuszczenie stanowiska pracy i pozosta- Niezwlocznie zakonczy¢ dziatanie aplikacji.
wienie aktywnej aplikacji umozliwiajacej | Sporzadzi¢ raport
dostep do bazy danych osobowych.

Ujawnianie informacji o sprzecie i pozo-
statej infrastrukturze informatyczne;.




Dopuszczenie do korzystania z aplikacji
umozliwiajacej dost¢p do bazy danych
osobowych przez jakiekolwiek inne osoby
niz osoba, ktorej identyfikator zostat przy-
dzielony.

Wezwac osobe bezprawnie korzystajaca z
aplikacji do opuszczenia stanowiska przy
komputerze. Pouczy¢ osobg, ktora dopuscita
do takiej sytuacji. Sporzadzi¢ raport.

Pozostawienie w jakimkolwiek niezabez-
pieczonym, a w szczegolnosci w miejscu
widocznym, zapisanego hasta dostepu do
bazy danych osobowych lub sieci.

Natychmiast zabezpieczy¢ notatke z hastami
w sposob uniemozliwiajacy odczytanie. Nie-
zwlocznie powiadomi¢ administratora bezpie-
czenstwa informacji. Sporzadzi¢ raport.

Dopuszczenie do uzytkowania sprzetu
komputerowego i oprogramowania umoz-
liwiajacego dostep do bazy danych osobo-
wych osobom nieuprawnionym.

Wezwac¢ osobe nieuprawniong do opuszcze-
nia stanowiska. Ustali¢ jakie czynnosci zosta-
ly przez osoby nieuprawnione wykonane.
Przerwa¢ dziatajace programy. Niezwlocznie
powiadomi¢ administratora bezpieczenstwa
informacji. Sporzadzi¢ raport.

Samodzielne instalowanie jakiegokolwiek
oprogramowania.

Pouczy¢ osobe popetniajaca wymieniong
Czynnosc, aby jej zaniechata. Wezwac stuzby
informatyczne w celu odinstalowania pro-
gramoéw. Sporzadzié raport.

Modyfikowanie parametrow systemu i
aplikacji.

Wezwac¢ 0sobg popetniajaca wymieniona
czynnos¢, aby jej zaniechata. Sporzadzic ra-
port.

Odczytywanie no$nikow przed sprawdze-
niem ich programem antywirusowym.

Pouczy¢ osobe popetniajaca wymieniona
czynnos¢ o szkodliwosci takiego dziatania.
Wezwac¢ stuzby informatyczne w celu wyko-
nania kontroli antywirusowej. Sporzadzi¢
raport.

W ZAKRESIE DOKUMENTOW I OBRAZOW ZAWIERAJACYCH DANE OSO-
BOWE

Pozostawienie dokumentéw w otwartych
pomieszczeniach bez nadzoru.

Zabezpieczy¢ dokumenty. Sporzadzi¢ raport.

Przechowywanie dokumentow niewlasci-
wie zabezpieczonych przed dostepem os6b
niepowolanych.

Powiadomi¢ przetozonych. Spowodowac po-
prawienie zabezpieczen. Sporzadzi¢ raport.

Wyrzucanie dokumentéw w stopniu znisz-
czenia umozliwiajagcym ich odczytanie.

Zabezpieczy¢ niewtasciwie zniszczone do-
kumenty. Powiadomi¢ przetozonych. Sporza-
dzi¢ raport.

Dopuszczanie do kopiowania dokumentow
i utraty kontroli nad kopia.

Zaprzesta¢ kopiowania. Odzyskac i zabezpie-
czy¢ wykonang kopie. Powiadomi¢ przetozo-
nych. Sporzadzi¢ raport.

Dopuszczanie, aby inne osoby odczytywa-
ly zawartos$¢ ekranu monitora, na ktorym
wyswietlane sa dane osobowe.

Wezwac nieuprawniong 0sobe odczytujaca
dane do zaprzestania czynnosci, wytaczy¢
monitor. JeZeli ujawnione zostaly wazne dane
- Sporzadzi¢ raport




Sporzadzanie kopii danych na nosnikach
danych w sytuacjach nieprzewidzianych
procedura.

Spowodowa¢ zaprzestanie kopiowania. Odzy-
ska¢ i zabezpieczy¢ wykonang kopig. Powia-
domi¢ administratora bezpieczenstwa infor-
macji. Sporzadzi¢ raport.

Utrata kontroli nad kopig danych osobo-
wych.

Podja¢ probg odzyskania kopii. Powiadomi¢
administratora bezpieczenstwa informaciji.
Sporzadzi¢ raport.

W ZAKRESIE POMIESZCZEN I INFRASTRUKTURY SLUZACYCH DO PRZE-
TWARZANIA DANYCH OSOBOWYCH

Opuszczanie i pozostawianie bez dozoru
niezamknigtego pomieszczenia, w ktorym
zlokalizowany jest sprzet komputerowy
uzywany do przetwarzania danych osobo-
wych, co stwarza ryzyko dokonania na
sprzecie lub oprogramowaniu modyfikacji
zagrazajacych bezpieczenstwu danych
osobowych.

Zabezpieczy¢ pomieszczenie. Powiadomi¢
przetozonych. Sporzadzi¢ raport.

Whpuszczanie do pomieszczen os6b nie-
znanych i dopuszczanie do ich kontaktu ze
sprz¢tem komputerowym.

Wezwac¢ osoby bezprawnie przebywajace w
pomieszczeniach do ich opuszczenia, probo-
wac ustali¢ ich tozsamo$¢. Powiadomi¢ prze-
tozonych i administratora bezpieczenstwa
informacji. Sporzadzi¢ raport.

Dopuszczanie, aby osoby spoza stuzb in-
formatycznych i telekomunikacyjnych
podtaczaty jakikolwiek urzadzenia do sieci
komputerowej, demontowaty elementy
obudow gniazd 1 torow kablowych lub
dokonywaly jakichkolwiek manipulacji.

Wezwac¢ osoby dokonujace zakazanych czyn-
nos¢ do ich zaprzestania. Postara¢ sie ustali¢
ich tozsamo$¢. Powiadomi¢ stuzby informa-
tyczne i administratora bezpieczenstwa in-
formacji. Sporzadzi¢ raport.

W ZAKRESIE POMIESZCZEN W KTORYCH ZNAJDUJA SIE KOMPUTERY
CENTRALNE | URZADZENIA SIECI

Dopuszczenie lub ignorowanie faktu, ze
osoby spoza stuzb informatycznych i tele-
komunikacyjnych dokonuja jakichkolwiek
manipulacji przy urzadzeniach lub oka-
blowaniu sieci komputerowej w miejscach
publicznych (hole, korytarze, itp.).

Wezwac¢ osoby dokonujace zakazanych czyn-
nos¢ do ich zaprzestania i ew. opuszczenia
pomieszczen. Postara¢ sie ustali¢ ich tozsa-
mos¢. Powiadomi¢ stuzby informatyczne i
administratora bezpieczenstwa informacji.
Sporzadzi¢ raport.

Dopuszczanie do znalezienia si¢ w po-
mieszczeniach komputeréw centralnych
lub weztow sieci komputerowej 0sob spo-
za stuzb informatycznych i telekomunika-
cyjnych.

Wezwac¢ osoby dokonujace zakazanych czyn-
nos¢ do ich zaprzestania i opuszczenia chro-
nionych pomieszczen. Postarac sie ustali¢ ich
tozsamos¢. Powiadomi¢ stuzby informatyczne
I administratora bezpieczenstwa informaciji.
Sporzadzi¢ raport.




Tabela zjawisk swiadczacych o mozliwosci naruszenia ochrony danych osobowych

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

Slady manipulacji przy uktadach sieci
komputerowej lub komputerach.

Powiadomi¢ niezwlocznie administratora
bezpieczenstwa informacji oraz stuzby infor-
matyczne. Nie uzywac sprzetu ani oprogra-
mowania do czasu wyjasnienia sytuacji. Spo-
rzadzic¢ raport.

Obecnos¢ nowych kabli o nieznanym prze-
znaczeniu i pochodzeniu.

Niezapowiedziane zmiany w wygladzie
lub zachowaniu aplikacji stuzacej do prze-
twarzania danych osobowych.

Nieoczekiwane, nie dajace si¢ wyjasnic,
zmiany zawartosci bazy danych.

Obecnos¢ nowych programow w kompute-
rze lub inne zmiany w konfiguracji opro-
gramowania.

Powiadomi¢ niezwlocznie stuzby informa-
tyczne. Nie uzywac sprz¢tu ani oprogramo-
wania do czasu wyjasnienia sytuacji. Sporza-
dzi¢ raport.

Slady wtamania do pomieszczen, w kté-
rych przetwarzane sg dane osobowe.

Postepowac zgodnie z wtasciwymi przepisa-
mi. Powiadomi¢ niezwlocznie administratora
bezpieczenstwa informacji. Sporzadzié raport.

Tabela naruszenia ochrony danych osobowych przez obstuge informatyczna w kontak-

tach z uzytkownikiem

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

Proba uzyskania hasta uprawniajgcego do
dostepu do danych osobowych w ramach
pomocy technicznej.

Proba nieuzasadnionego przegladania
(modyfikowania) w ramach pomocy tech-
nicznej danych osobowych za pomoca
aplikacji w bazie danych identyfikatorem i
hastem uzytkownika.

Powiadomi¢ administratora bezpieczenstwa
informacji. Sporzadzi¢ raport.




Polityka bezpieczenstwa rozumiana jest jako wykaz praw, regut i praktycznych doswiadczen
regulujacych sposob zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz Instytu-
cji. Obejmuje caloksztatt zagadnien zwigzanych z problemem zabezpieczenia danych osobo-
wych przetwarzanych zarowno tradycyjnie jak i w systemach informatycznych. Wskazuje
dziatania przewidziane do wykonania oraz sposob ustanowienia zasad i regul postepowania
koniecznych do zapewnienia wtasciwej ochrony przetwarzanych danych osobowych.

5.1. Deklaracja

Administrator danych majac $wiadomos¢, iz przetwarza dane wrazliwe uczniow deklaruje
dotozy¢ wszelkich staran, aby przetwarzanie odbywato si¢ w zgodno$ci z przepisami prawa.

W celu zabezpieczenia danych osobowych przed nieuprawnionym udostgpnieniem Admini-
strator danych wprowadza okreslone niniejszym dokumentem zasady przetwarzania danych.
Zasady te okres$la w szczegdlnosci Polityka bezpieczenstwa oraz Instrukcja zarzadzania sys-
temem informatycznym shuzacym do przetwarzania danych osobowych. Dokumenty te sa
uzupelniane zalacznikami do dokumentacji, na ktore sktadajg si¢ m.in.: wykazy zbioroéw,
miejsc ich przetwarzania oraz oséb upowaznionych do przetwarzania danych.

W celu zapewnienia prawidlowego monitorowania przetwarzania danych wprowadza si¢ licz-
ne ewidencje, ktore szczegotowo charakteryzujg obszary objete monitoringiem, umozliwiajac
petna kontrole nad tym, jakie dane i przez kogo sa przetwarzane oraz komu udost¢pniane.

Majac $wiadomo$é, iz zadne zabezpieczenie techniczne nie gwarantuje 100% szczelno$ci
systemu, konieczne jest, aby kazdy pracownik upowazniony do przetwarzania danych peten
$wiadomej odpowiedzialno$ci, postgpowat zgodnie z przyjetymi zasadami i minimalizowat
zagrozenia wynikajace z bledow ludzkich.

W trosce o czytelny i uporzagdkowany stan materii, wprowadza si¢ stosowne $rodki organiza-
cyjne 1 techniczne zapewniajace wiasciwa ochrone danych oraz nakazuje ich bezwzgledne
stosowanie, zwtaszcza przez osoby dopuszczone do przetwarzania danych.

5.2. Charakterystyka instytucji

Szkota realizuje zadania gldwnie na mocy przepisOw prawa zawartych w ustawie o systemie
o$wiaty, systemie informacji o§wiatowej oraz Karcie Nauczyciela, a takze innych aktach wy-
konawczych uprawniajacych Dyrektora szkoty do podejmowania stosownych dziatan, w tym
do przetwarzania danych osobowych. Podstawowym obszarem dzialania sg zadania zwigzane
z bezplatnym nauczaniem.



5.3. Wykaz zbiorow osobowych

Na podstawie § 4 pkt 2 Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warun-
kow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy in-
formatyczne stuzace do przetwarzania danych osobowych tworzy si¢ wykaz zbioréow oso-
bowych wraz ze wskazaniem programéw komputerowych stuzacych do ich przetwarzania
zgodnie z zalacznikiem nr 1 do niniejszej dokumentaciji.

Z uwagi na polaczenie komputerow z siecig Internet, dla zbiorow przetwarzanych elektro-
nicznie stosuje si¢, zgodnie z § 6 Rozporzadzenia Ministra Spraw Wewnetrznych i Admini-
stracji z dnia 29 kwietnia 2004 r. $rodki bezpieczenstwa na poziomie WY SOKIM.

5.4. Wykaz miejsc przetwarzania

Na podstawie § 4 pkt 1 Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warun-
kéw technicznych 1 organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy in-
formatyczne stuzace do przetwarzania danych osobowych tworzy si¢ wykaz pomieszczen
tworzacych obszar fizyczny przetwarzania danych.

Wyznaczaja go pomieszczenia zlokalizowane w Szkole. Szczegdtowy wykaz pomieszcezen,
stanowi zalacznik nr 2 do niniejszej dokumentacji.

5.5. Ewidencja os6b upowaznionych do przetwarzania danych osobowych

Zgodnie z art. 39 ust. 1 ustawy o ochronie danych osobowych wprowadza si¢ ewidencje 0osob
upowaznionych do przetwarzania danych, ktora stanowi zalacznik nr 3 do niniejszej doku-
mentacji.

Ewidencja zawiera: imi¢ 1 nazwisko osoby upowaznionej, dat¢ nadania i ustania uprawnien
oraz zakres, a w przypadku kiedy dane sg przetwarzane za pomocg programu komputerowego
rowniez identyfikator dostepowy do tego programu.

Ewidencja stanowi podstawe wydania Upowaznienia do przetwarzania danych osobowych na
mocy art. 37 ustawy o ochronie danych osobowych.

5.6. Srodki organizacyjne ochrony danych osobowych

W celu stworzenia wlasciwych zabezpieczen, ktoére powinny bezposrednio oddziatywa¢ na
procesy przetwarzania danych, wprowadza si¢ nastepujace $rodki organizacyjne:

+ Przetwarzanie danych osobowych w Szkole moze odbywac si¢ wylacznie w ramach
wykonywania zadan stuzbowych. Zakres uprawnien wynika z zakresu tych zadan.



Zgodnie z art. 36 ust. 3 ustawy o ochronie danych osobowych, Administrator danych
powoluje Administratora bezpieczenstwa informacji.

Do przetwarzania danych moga by¢ dopuszczone wylacznie osoby posiadajace sto-
sowne upowaznienie. Wzo6r upowaznienia stanowi zalacznik nr 4 do niniejszej do-
kumentacji.

ABI prowadzi ewidencje oséb upowaznionych, o ktorej mowa w pkt 5.5 oraz na jej
podstawie przygotowuje Upowaznienia do przetwarzania danych i przedkiada je
do podpisu ADO.

Uniewaznienie upowaznienia nastgpuje na pis§mie, wg wzoru stanowigcego zalacznik
nr 4a do niniejszej dokumentacji.

+ Zabrania si¢ przetwarzania danych poza obszarem okre§lonym w niniejszej instrukcji.

+ Kazdy pracownik Szkoty co najmniej raz na 2 lata musi odby¢ szkolenie z zakresu

ochrony danych osobowych. Za organizacj¢ szkolen odpowiedzialny jest ABI, ktory
prowadzi w tym celu odpowiednia dokumentacj¢. Nowo przyjety pracownik odbywa
szkolenie przed przystapieniem do przetwarzania danych.

Ponadto kazdy upowazniony do przetwarzania danych potwierdza pisemnie fakt za-
poznania si¢ z niniejsza dokumentacjg 1 zrozumieniem wszystkich zasad bezpieczen-
stwa. Wzor potwierdzenia stanowi zalacznik nr 6 do niniejszej dokumentacji. Podpi-
sany dokument jest dotaczany do akt osobowych.

Obszar przetwarzania danych osobowych okreslony w zatgczniku nr 2 do niniejszej
dokumentacji, zabezpiecza si¢ przed dostepem o0sdb nieuprawnionych na czas nieo-
becnosci w nim 0oséb upowaznionych do przetwarzania danych osobowych.

Przebywanie osob, nieuprawnionych w w/w obszarze jest dopuszczalne za zgoda
Administratora danych lub w obecnosci osoby upowaznionej do przetwarzania da-
nych osobowych.

Wzory zgody na przebywanie w pomieszczeniach dla osob nie posiadajacych upo-
waznienia, a takze odwolania tej zgody, stanowig odpowiednio zalacznik nr 7 oraz
zalacznik nr 8 do przedmiotowej dokumentacji.

Pomieszczenia stanowigce obszar przetwarzania danych powinny by¢ zamykane na
klucz.

Monitory komputerdw, na ktorych przetwarzane sa dane osobowe ustawione sa w
sposob uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nale-
zy zamkna¢ okna oraz usuna¢ z biurka wszystkie dokumenty i1 no$niki informacji oraz
umiescic¢ je w odpowiednich zamykanych szafach lub biurkach.

Przetwarzanie danych podawanych dobrowolnie moze odbywac si¢ tylko na podsta-
wie pisemnej zgody podajacego te dane wg wzoru okreslonego w zalaczniku nr 10.



Dla zapewnienia kontroli przestrzegania zasad okreslonych w niniejszej dokumentacji wyzna-

cza si¢ nastepujace zadania Administratorowi bezpieczenstwa informacji:

+

+

Nadzor nad przetwarzaniem danych zgodnie z ustawg o ochronie danych osobowych i
innymi przepisami prawa.

Kontrola przestrzegania zasad ochrony — systematycznie, nie rzadziej niz dwa razy do
roku kontrolowanie zastosowanych $rodkéw technicznych i organizacyjnych zapew-
niajgcych ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrong, a w szczegolnosci kontrola pod katem zabezpie-
czenia danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osob¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem, w szczegolnosci:

v Kontrola dokumentacji opisujgcej sposob przetwarzania oraz ochrony.

v Kontrola fizycznych zabezpieczeh pomieszczen, w ktorych przetwarzane sg in-
formacje.

<\

Kontrola poprawnos$ci zabezpieczen danych przetwarzanych metodami trady-
cyjnymi.

Kontrola awaryjnego zasilania komputerow.

Nadz6r nad naprawa, konserwacja oraz likwidacjg urzadzen komputerowych.

Kontrola systemu kontroli obecnosci wirusow komputerowych.

Kontrola wykonywania kopii awaryjnych.

AN N N N

Kontrola przegladu, konserwacji oraz uaktualnienia systeméw informatycz-
nych.

<\

Kontrola mechanizméw uwierzytelniania uzytkownikow w systemie informa-
tycznym przetwarzajagcym dane osobowe oraz kontrola dostepu do danych
osobowych.

v Kontrola nadanych upowaznien.
Przedstawianie Administratorowi danych wynikéw kontroli.

Systematyczna analiza dokumentacji pod katem obszaréw, zbioréw oraz zasad
ochrony.

Szkolenie z ochrony danych osobowych oraz aktow wykonawczych.

+ Podjecie natychmiastowych dzialan zabezpieczajacych w przypadku otrzymania in-

formacji o naruszeniu bezpieczenstwa informacji.

Prowadzenie monitoringu przetwarzania danych.

+ Kazdorazowe sporzadzenie raportu zgodnie ze wzorem bedacym zalgcznikiem nr 9

do niniejszej dokumentacji oraz przedstawienie efektoéw dziatah Administratorowi

danych.



5.7. Srodki techniczne ochrony danych osobowych

Zbiory danych przetwarzane w Szkole zabezpiecza si¢ poprzez:

1. Srodki ochrony fizycznej.

+
+

Zbiory danych osobowych przechowywane sa w zabezpieczonym pomieszczeniu.

Dostep do pomieszczen, w ktorych przetwarzane sg zbiory danych osobowych objete
sg systemem kontroli dostepu.

Dostep do pomieszczen, w ktorych przetwarzane sg zbiory danych osobowych kon-
trolowany jest przez system monitoringu z zastosowaniem kamer przemystowych.

Dostep do pomieszczen, w ktorych przetwarzane sg zbiory danych osobowych jest
nadzorowany przez stuzb¢ ochrony.

Zbiory danych osobowych w formie papierowej przechowywane sg w zamknigtej me-
talowej oraz niemetalowej szafie.

Kopie zapasowe/archiwalne zbioré6w danych osobowych przechowywane sg w za-
mknigtej metalowej szafie.

Pomieszczenia, w ktorym przetwarzane sg zbiory danych osobowych zabezpieczone
sa przed skutkami pozaru za pomocg systemu przeciwpozarowego.

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w spo-
s6b mechaniczny za pomoca niszczarek dokumentow.

2. Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej.

*

Zbiory danych osobowych przetwarzane sg przy uzyciu komputera stacjonarnego i
przenosnego.

Komputer stuzacy do przetwarzania danych osobowych jest potaczony z lokalng
siecig komputerowa.

Dostep do zbiorow danych osobowych, ktore przetwarzane sa na wydzielonej stacji
komputerowej 1 komputerze przeno$nym zabezpieczony zostat przed nieautoryzo-
wanym uruchomieniem za pomocg hasta.

Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane oso-
bowe zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano $rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii da-
nych osobowych przetwarzanych przy uzyciu systemow informatycznych.

+ Zastosowano systemowe mechanizmy wymuszajace oOkresowa zmiang haset.

+ Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np.

robaki, wirusy, konie trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.



3. Srodki ochrony w ramach systemowych narzedzi programowych i baz danych.

+ Wykorzystano $rodki pozwalajace na rejestracje zmian wykonywanych na poszcze-

golnych elementach zbioréw danych osobowych.

+ Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu

danych w ramach przetwarzanych zbioréw danych osobowych.

+ Dostep do zbiorow danych osobowych wymaga uwierzytelnienia z wykorzystaniem

identyfikatora uzytkownika oraz hasta.

+ Zastosowano systemowe Srodki pozwalajace na okreslenie odpowiednich praw doste-

pu do zasobow informatycznych, w tym zbioréw danych osobowych dla poszczegdl-

nych uzytkownikow systemu informatycznego.

+ Zastosowano mechanizm wymuszajacy okresowa zmian¢ haset dostepu do zbioréw

danych osobowych.

+ Zainstalowano wygaszacze ekran6w na stanowiskach, na ktorych przetwarzane sg

dane osobowe.

+ Zastosowano mechanizm automatycznej blokady dostepu do systemu informatyczne-

go stuzacego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywno-

$ci pracy uzytkownika.

Dodatkowe $rodki ochrony technicznej systemu informatycznego, jak rowniez wszystkie nie-

zbedne informacje dotyczace jego pracy oraz zasad uzytkowania, okres§la Instrukcja zarza-
dzania systemem informatycznym stuzagcym do przetwarzania danych osobowych opisana

w pkt 6 niniejszej dokumentacji.



I. CHARAKTERYSTYKA SYSTEMU

1. Sie¢ informatyczna ma struktur¢ gwiazdy ze switchem centralnym, do ktérego podta-
czony jest serwer oraz komputery stacjonarne i przenosne, a takze urzadzenia peryfe-
ryjne i sieciowe.

2. Sygnat internetowy dostarczany jest przez ustugodawce internetowego i odpowiednio
zabezpieczony.

3. System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym na
kazdym stanowisku oraz zasilaczami awaryjnymi utrzymujgcymi stale zasilanie.

I1.0GOLNE ZASADY PRACY W SYSTEMIE INFORMATYCZNYM

1. ABI odpowiada za korygowanie niniejszej instrukcji w przypadku uzasadnionych
zmian w przepisach prawnych dotyczacych przetwarzania danych osobowych
w systemach informatycznych, jak rowniez zmian organizacyjno-funkcjonalnych.

2. Przetwarzanie danych w systemie informatycznym moze by¢ realizowane wylacznie
poprzez dopuszczone przez ABI do eksploatacji licencjonowane oprogramowanie.

3. ABI prowadzi ewidencje oprogramowania.
4. Do eksploatacji dopuszcza si¢ systemy informatyczne wyposazone w:

a. mechanizmy kontroli dostepu umozliwiajace autoryzacje uzytkownika, z pomi-
ni¢ciem narze¢dzi do edycji tekstu,

b. mechanizmy umozliwiajace wykonanie kopii bezpieczenstwa oraz archiwizacje
danych, niezbedne do przywrocenia prawidlowego dziatania systemu po awarii,

C. urzadzenia niwelujgce zakldcenia 1 podtrzymujace zasilanie,

d. mechanizmy monitorowania w celu identyfikacji i zapobiegania zagrozeniom,
w szczegllnosci pozwalajace na wykrycie prob nieautoryzowanego dostepu do
informacji lub przekroczenia przyznanych uprawnien w systemie,

e. mechanizmy zarzadzania zmianami.
5. Uzytkownikom zabrania si¢:

a. korzystania ze stanowisk komputerowych podtaczonych do sieci informatycznej
poza godzinami i dniami pracy Szkoty bez pisemnej zgody ADO,

b. udostepniania stanowisk roboczych osobom nieuprawnionym,

c. wykorzystywania sieci komputerowej Szkoty w celach innych niz wyznaczone
przez ADO,

d. samowolnego instalowania i uzywania programow komputerowych,

e. korzystania z nielicencjonowanego oprogramowania oraz wykonywania jakich-
kolwiek dziatan niezgodnych z ustawg o ochronie praw autorskich,



f. umozliwiania dost¢pu do zasobow wewnetrznej sieci informatycznej Szkoty
oraz sieci Internetowej osobom nieuprawnionym,

g. uzywania komputera bez zainstalowanego oprogramowania antywirusowego.

PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DA-

NYCH | REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMA-
TYCZNYM ORAZ WSKAZANIE OSOBY ODPOWIEDZIALNEJ ZA TE
CZYNNOSCI.

1.

V.

Uzytkownikow systemu informatycznego tworzy oraz usuwa ABI na podstawie zgody
ADO.

Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak
réwniez w rejestrach tradycyjnych wymagane jest upowaznienie.

Wprowadza si¢ rejestr oséb upowaznionych do przetwarzania danych osobowych,
ktory stanowi zatacznik nr 3 do niniejszej dokumentacji.

Uprawnienia do pracy w systemie informatycznym odbierane sg czasowo, poprzez za-
blokowanie konta w przypadku:

a. nieobecnos$ci pracownika w pracy trwajacej dtuzej niz 21 dni kalendarzowych,
b. zawieszenia w pelnieniu obowigzkéw stuzbowych.

Uprawnienia do przetwarzania danych osobowych odbierane sg trwale w przypadku
ustania stosunku pracy.

Osoby, ktore zostaly upowaznione do przetwarzania danych, sa obowigzane zachowac
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia nawet w przypadku
ustania stosunku pracy.

STOSOWANE METODY I SRODKI UWIERZYTELNIENIA ORAZ PRO-

CEDURY ZWIAZANE Z ICH ZARZADZANIEM 1 UZY TKOWANIEM.

System informatyczny przetwarzajacy dane osobowe wykorzystuje mechanizm iden-
tyfikatora i hasta jako narzedzi umozliwiajacych bezpieczne uwierzytelnienie.

Kazdy uzytkownik systemu informatycznego powinien posiada¢ odrgbny identyfika-
tor.

W przypadku zbiezno$ci nadawanego identyfikatora z identyfikatorem wcze$niej za-
rejestrowanego uzytkownika ABI, nadaje inny identyfikator odstgpujac od ogolnej za-
sady.

W identyfikatorze pomija si¢ polskie znaki diakrytyczne.
Haslo sktada si¢ z co najmniej o§miu znakdéw, zawiera co najmniej jedng litere wielka.

Zmiang hasta nalezy dokonywac nie rzadziej niz co 30 dni.



9.

Hasta uzytkownikoéw generuje ABI i przekazuje wraz z loginem w formie papierowej
w zamknigtej kopercie.

Po zapoznaniu si¢ z loginem i hastem uzytkownik zobowigzany jest do ich zniszczenia
W odpowiednim urzadzeniu niszczacym.

Hasto nie moze by¢ zapisywane i przechowywane.

V. Uzytkownik nie moze udostgpnia¢ identyfikatora oraz haset osobom nieupowaznionym.

V1.

CY.
1.

VII.

PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRA-

Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposob minimalizujacy ryzyko podejrzenia przez osoby nieu-
powaznione.

Uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych wyswietlanych
przez system przed osobami nie majagcymi uprawnien.

Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania si¢ i jest
dopuszczalne tylko w przypadku pozostania w pomieszczeniu. Uzytkownik jest zo-
bowigzany w takiej sytuacji do wlaczenia wygaszacza ekranu odblokowywanego ha-
stem.

Zabrania si¢ opuszczania stanowiska pracy bez wczesniejszego wylogowania
Z systemu z zastrzezeniem pkt 3.

Zakonczenie pracy polega na wylogowaniu si¢ z systemu i wylaczeniu komputera.

ABI monitoruje logowanie oraz wylogowanie si¢ uzytkownikoOw oraz nadzoruje za-
kres przetwarzanych przez nich zbioréw danych.

PROCEDURY TWORZENIA KOPIl AWARYJNYCH ZBIOROW DANYCH

ORAZ PROGRAMOW I NARZEDZI PROGRAMOWYCH SLUZACYCH DO
ICH PRZETWARZANIA.

1.
2.

4.

Dane osobowe zabezpiecza si¢ poprzez wykonywanie kopii awaryjnych.

Ochronie poprzez wykonanie kopii podlegajg takze programy i narz¢dzia programowe
stuzace przetwarzaniu danych. Kopie programéw i narzgdzi wykonywane sg zaraz po
instalacji oraz po kazdej aktualizacji na zewngetrznych, elektronicznych no$nikach in-
formacji.

Zabezpieczeniu poprzez wykonywanie kopii awaryjnych podlegaja takze dane konfi-
guracyjne systemu informatycznego przetwarzajacego dane osobowe, w tym upraw-
nienia uzytkownikow systemu.

Za proces tworzenia kopii awaryjnych na serwerze odpowiada ABI.



10.

11.

W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych,
uzytkownicy systemu informatycznego zobowigzani sa do wykonywania samodzielnie
kopii bezpieczenstwa tych zbiorow.

Kopie awaryjne moga by¢ wykonywane tylko na no$nikach informatycznych dostar-
czonych przez ABI.

Kopie awaryjne mogg by¢ sporzadzane automatycznie lub manualnie z wykorzysta-
niem specjalistycznych urzadzen do wykonywania kopii lub standardowych narzedzi
oferowanych przez stacje robocze.

Kopie awaryjne wykonuje si¢ po znaczacych zmianach w wprowadzonych danych w
programie.

Kopie awaryjne przechowuje ABI, a w przypadku przetwarzania danych na stacjach
roboczych poszczegolni uzytkownicy. Kopie usuwa si¢ niezwlocznie po ustaniu ich
uzytecznosci.

ABI zobowigzany jest do okresowego wykonywania testow odtworzeniowych kopii
awaryjnych.

Wszelkie wydruki zawierajace dane osobowe powinny by¢ przechowywane w miejscu
uniemozliwiajacym ich odczyt przez osoby nieupowaznione, za$ po uptywie czasu ich
przydatnosci — niszczone w niszczarkach dokumentow.



VIII.

SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA ELEKTRONICZ-

NYCH NOSNIKOW INFORMACJI.

1.

5.

Noséniki danych oraz programow stuzacych do przetwarzania danych osobowych, a
takze danych konfiguracyjnych systemu informatycznego, przechowuje ABI w odpo-
wiednio zabezpieczonym pomieszczeniu.

Dane osobowe gromadzone sg na stacjach roboczych oraz na no$nikach zewnetrznych.
Przenos$ne nosniki danych zabezpieczone sg hastem.

Urzadzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajagce dane osobo-
WE, przeznaczone do:

a. likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy
nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie,

b. przekazania podmiotowi nieuprawnionemu do przetwarzania danych —
pozbawia si¢ wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich
odzyskanie,

C. naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozli-
wiajacy ich odzyskanie albo naprawia si¢ je pod nadzorem ABI.

Noséniki kopii awaryjnych, ktore zostaty wycofane z uzycia, podlegaja zniszczeniu po
usunigciu danych osobowych, w odpowiednim urzadzeniu niszczacym przez ABI.

IX. SPOSOB ZABEZPIECZENIA SYSTEMU PRZED DZIALALNOSCIA OPRO-
GRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE NIEUPRAWNIO-
NEGO DOSTEPU DO SYSTEMU INFORMATYCZNEGO.

1.

ABI zapewnia ochrone antywirusowg oraz zarzadza systemem wykrywajacym i usu-
wajgcym wirusy i inne niebezpieczne kody. System antywirusowy jest skonfigurowa-
ny w nastepujacy sposob:

a. skanowanie dyskow zawierajacych potencjalnie niebezpieczne dane nastgpuje
automatycznie po witaczeniu komputera,

b. skanowanie wszystkich informacji przetwarzanych w systemie, a zwlaszcza
poczty elektronicznej jest realizowane na biezaco.

C. Automatycznej aktualizacji wzorcOw wirusow.

W przypadkach wystapienia infekcji uzytkownik powinien niezwtocznie powiadomic
o tym fakcie ABI.

W przypadku wystgpienia infekcji i braku mozliwo$ci automatycznego usunigcia wi-
rusow przez system antywirusowy, ABI podejmuje dziatania zmierzajgce do usunigcia
zagrozenia. W szczegolnosci dziatania te mogg obejmowac:



usunigcie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na
prawidtowe funkcjonowanie systemu informatycznego,

odtworzenie plikow z kopii awaryjnych po uprzednim sprawdzeniu, czy dane
zapisane na kopiach nie sg zainfekowane,

samodzielng ingerencje¢ w zawarto$¢ pliku - w zalezno$ci od posiadanych na-
rzedzi i oprogramowania.

4. Uzytkownicy systemu maja réwniez obowigzek skanowania kazdego zewngtrznego

elektronicznego no$nika informacji, ktéry chcg wykorzystac.

5. ABI monitoruje stan systemu, ruch uzytkownikoéw w sieci oraz proby ingerencji z ze-

wnatrz w system.

X. INFORMACJE O ODBIORCACH, KTORYM DANE OSOBOWE ZOSTALY
UDOSTEPNIONE, DACIE | ZAKRESIE TEGO UDOSTEPNIENIA.

1. Informacje o udostepnieniu danych osobowych przetwarza si¢ i przechowuje

2. Zaudostgpnianie danych zgodnie z przepisami prawa odpowiedzialny jest ADO.

3. Nadzor nad wiasciwym udostepnianiem danych prowadzi ABIL

XI.PRZESYLANIE DANYCH POZA OBSZAR PRZETWARZANIA

1. Urzadzenia i no$niki zawierajace dane osobowe, przekazywane poza obszar przetwa-
rzania zabezpiecza si¢ w sposob zapewniajacy poufnos¢ 1 integralnos¢ tych danych,
w szczegblnosci poprzez hasto dostepu.

2. W wypadku przesytania danych osobowych poza sie¢ przystosowang do transferu da-

nych osobowych nalezy zastosowa¢ szczegdlne srodki bezpieczenstwa, ktore obejmu-

Ja

zatwierdzenie przez ABI zakresu danych osobowych przeznaczonych do wy-
stania,

b. zastosowanie mechanizmow szyfrowania danych osobowych,

zastosowanie mechanizmoéw podpisu elektronicznego zabezpieczajacego
transmisje danych osobowych oraz rejestracj¢ transmisji wysytania danych
osobowych.

3. Umozliwienie wysytania danych osobowych tylko z wykorzystaniem okreslonej apli-
kacji 1 tylko przez okre§lonych uzytkownikow.



XII.

PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACJI SYS-

TEMOW ORAZ NOSNIKOW INFORMACJI SLUZACYCH DO PRZETWA-
RZANIA DANYCH.

1.

Przeglady i1 konserwacje systemu oraz no$nikéw informacji shuzacych do przetwarza-
nia danych moga by¢ wykonywane jedynie przez osoby posiadajace upowaznienie
wydane przez ADO.

Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego prze-
twarzajgcego dane osobowe muszg uwzglednia¢ zachowanie wymaganego poziomu
zabezpieczenia tych danych przed dostepem do nich oséb nieupowaznionych, w
szczegblnosci poprzez bezposredni nadzor prowadzony przez ABI.

W przypadku uszkodzenia zestawu komputerowego, nosniki danych, na ktérych sa
przechowywane dane osobowe powinny zosta¢ zabezpieczone przez ABIL.

W przypadku konieczno$ci przeprowadzenia prac serwisowych poza Szkola, dane
osobowe znajdujace si¢ w naprawianym urzadzeniu musza zostaé w sposob trwaty
usunigte.

Jezeli nie ma mozliwosci usunigcia danych z no$nika na czas naprawy komputera, na-
lezy zapewni¢ staty nadzor nad tym nos$nikiem przez osobe upowazniong do przetwa-
rzania danych osobowych na nim zgromadzonych.

ABI wykonuje okresowy przeglad no$nikéw danych osobowych eliminujac te, ktore
nie zapewniaja odpowiedniego poziomu bezpieczenstwa oraz niezawodnosci.



Zatacznik nr 1. Wykaz zbioréw osobowych przetwarzanych w Szkole.

Zalacznik nr 2. Wykaz miejsc przetwarzania zbioréw osobowych w Szkole

Zalacznik nr 2a Sposoby przetwarzania danych

Zatacznik nr 3. Wykaz os6b upowaznionych do przetwarzania danych osobowych w Szkole.
Zatacznik nr 4. Wzor upowaznienia do przetwarzania danych osobowych.

Zatacznik nr 5. Wzor o$wiadczenia zapoznania z przepisami ochronie danych osobowych

Zatacznik nr 6 . Wzo6r upowaznienia do dostgpu do danych osobowych pracownikéw w za-
kresie dotyczacym przetwarzania danych zgodnie z zakresem praw i obowigzkow.

Zalacznik nr 7. Wzdr potwierdzenia znajomosci zasad bezpieczenstwa.

Zalacznik nr 8ABCD. Wzory zgdd i o§wiadczen rodzicow.

Zalacznik nr 9. Wzoér na zgode na publikowanie wizerunku (pracownicy)

Zatacznik nr 10. Wzor zgody na przebywanie w obszarze przetwarzania danych osobowych

Zatacznik nr 11 Regulamin przechowywania kluczy



| Zasady przydzielania kluczy;

1.Klucze do wszystkich sal lekcyjnych sg przekazywane nauczycielom do indywidual-

nego przeznaczenia za uprzednim podpisaniem rewersu u Kierownika  gospodarczego.

2. Klucze do pomieszczen pracowniczych sa przekazywane pracownikom do
indywidualnego przeznaczenia za uprzednim podpisaniem rewersu u kierownika
gospodarczego.

3.Do otwierania pomieszczen dla potrzeb wykonywania czynno$ci zwigzanych ze
sprzataniem wykorzystywane sa klucze od poszczegdlnych pomieszczen przekazane
upowaznionym pracownikom obstugi za podpisaniem rewersu U kierownika go-

spodarczego.
4. Klucze do pracowni komputerowej pobierane sg z sekretariatu lub pokoju Kie-
rownika gospodarczego wedhug ustalonego grafiku zgodnie z tygodniowym planem
zajec:

v' rano pobiera klucz nauczyciel, ktory rozpoczyna zajecia w pracowni;
v" klucz oddawany jest do pokoju 141 przez nauczyciela, ktory konczy zajecia
W pracowni
v’ prowadzony jest rejestr pobieranych kluczy.
5.Dyrektor i wicedyrektorzy oraz sekretarz szkoty i kierownik gospodarczy posiadaja
klucze do swoich gabinetow.
6.Klucze do pokoju nauczycielskiego posiadaja wszyscy nauczyciele przekazane za
podpisaniem rewersu u kierownika gospodarczego.

Il Zasady przechowywania kluczy;

1.Wydawanie i zwrot Kluczy od pomieszczen biurowych, administracyjnych i klas lek-
cyjnych dokonuje si¢ na podstawie wpisu w rejestrze znajdujacym sie u kierownika go-
spodarczego szkoty.

2.Prawo do pobierania kluczy z pokoju kierownika gospodarczego maja wylacznie
upowaznieni pracownicy.

3. Klucze zapasowe do wszystkich pomieszczen budynku sg przechowywane
u kierownika gospodarczego w pokoju 141 ( do sali nr 132 i 141 w sekretariacie).

4.Klucze do biurek stanowiskowych, szafek i1 gablot sa w posiadaniu nauczycieli, ktorzy
ponosza petna odpowiedzialnos$¢ za ich nalezyte zabezpieczenie.
5.Pracownicy szkoty nie moga uzywac¢ dorabianych osobiscie kluczy do pomieszczen
szkolnych bez wiedzy i zgody kierownika gospodarczego lub dyrektora szkoty.
Il Zasady dysponowania kluczami;
1.0soby uprawnione do posiadania kluczy do pomieszczen stuzbowych 1 pracowni

szkolnych nie moga ich udostepnia¢ innym osobom, w szczegdlnosci uczniom
1 s3 zobowigzane do osobistego ich zwrotu:



v' po zakonczonych zajeciach w sali 132
v po rozwigzaniu umowy o prace.

2.0soby, ktoére zagubity klucz ponosza odpowiedzialno§¢ materialng.
Montuja nowy zamek i dorabiaja klucze dla nauczycieli, korzystajacych z tej sali.
IV Odpowiedzialno$¢

1.0d momentu pobrania kluczy do momentu ich zdania, na upowaznionej osobie
spoczywa petna odpowiedzialno$¢ za mienie znajdujace si¢ w danym pomieszczeniu.

2.Kazdorazowo po otwarciu pomieszczenia, jeszcze przed przystgpieniem do pracy
lub zaje¢, istnieje obowigzek sprawdzenia stanu zastosowanych zabezpieczen
sprzetu biurowego, audiowizualnego oraz komputerowego, a takze sktadowane;j
w tych pomieszczeniach dokumentacji i innego wyposazenia.

3.W przypadku stwierdzonych zmian lub naruszenia stanu zabezpieczen pracownik,
ktory to stwierdzit natychmiast powiadamia o tym dyrektora szkoty lub kierownika
gospodarczego.

4.Utrzymanie skutecznego zabezpieczenia wszystkich pomieszczen podlega nadzorowi
kierownika gospodarczego i dyrektora szkoty.

5.Przed wyjsciem z pomieszczenia, pracownicy zobowigzani sg do uporzadkowania
swoich stanowisk pracy, wykonania czynnoS$ci zabezpieczajacych adekwatnych do
zastosowanych rozwigzan technicznych i organizacyjnych, gtéwnie polegajacych na:

v’ wylgczeniu i zabezpieczeniu urzadzen elektronicznych (projektorow, kompute-
row, drukarek, ekrandw itp.)

v' schowaniu uzywanych pomocy i akcesoriow (wskazniki, piloty, kable itp.)
w przystosowanych do tego celu biurkach i szafkach oraz ich zamknigcie na
Klucz.

v' wylaczeniu wszystkich urzadzen energetycznych zasilanych energia elektryczng

( grzejniki, czajniki, wentylatory itp.) zgodnie z zasadami bhp.

v wylgczeniu o$wietlenia
v’ zamknieciu okien i drzwi.

6.Za nieprzestrzeganie niniejszego regulaminu mogg by¢ wyciagniete nastepujace
sankcje:

e Odpowiedzialno$¢ wynikajaca z art.363 § 1 Kodeksu Cywilnego
e Odpowiedzialno$¢ wynikajaca z Regulaminu Pracy Szkoty Podstawowej

w Ksigznicach.

Regulamin obowiazuje od 16 marca 2015 r. i jest dostepny na stronie internetowej szkoty.



Wzor oswiadczenia

Oswiadczenie
Niniejszym o$wiadczam, ze zapoznatam/em si¢ w sprawie okreslenia procedur
zabezpieczenia pomieszczen i postgpowania z kluczami w Szkole Podstawowe;j
w Ksigzenicach, zobowigzuje si¢ do stosowania zawartych w niej postanowien

1 potwierdzam otrzymanie kluczy od ponizszych pomieszczen:

Lista osob znajdujg si¢ u kierownika gospodarczo-administracyjnego — p. 141



